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1. Sissejuhatus

Infotehnoloogia areng on joudnud etappi, kus omavahel traadita side abil suhelda soovivate
digitaalseadmete arv jéarsult kasvab. Mobiiltelefonide laialdane kasutuselevott ning siile- ja
pihuarvutitega reisijad on selle arengu silmapaistvam osa, kuid ilmselt jddvad need siiski
vaid "jdamaie tipuks". Nimelt on oodata ka selliste seadmete arvu viga suurt kasvu, mille
suhtlemine vorgu kaudu on oluliselt autonoomsem ega eelda inimese kohalolekut: alates
"intelligentsetest" kodumasinatest kuni "targa tolmuni" ehk tillukeste sensoriteni, mis
kommunikatsiooniks kasutavad optilist ja raadiosidet ning mida vdidakse vaadeldavasse
piirkonda puistata tohututes kogustes (néiteks kiimnetes vo1 sadades tuhandetes).

Vorgustatud seadmete arvu plahvatuslik kasv toob kaasa arvutivorkude kvalitatiivse
arengu, sest senikasutatud pohimotted ei taga paljudel juhtudel enam rahuldavat tulemust.
Kiesolev referaat vaatlebki iiht olulist arvutivorkude arengusuunda: multihop ja / voi
mobiilseid ad hoc vorke.

Mirkus: Tolkekiisimuste lahendamisel on prioriteediks valitud arusaadavus, mitte keele-
arendus. Kui eestikeelne termin on vihelevinud voi puudub, siis on esitatud kas mdlemad
keeled voi ainult inglise keel.



2. Ulevaade valdkonnast

2.1. Mis on multihop / mobiilsed ad hoc vorgud?

Mobiilsed ad hoc vorgud (MANET'd) on keerulised hajussiisteemid, mis koosnevad
mobiilsetest traadita sidet kasutavatest vorgusdlmedest, mis vdivad diinaamiliselt
organiseeruda, moodustades suvalisi ajutisi "ad hoc" vorgutopoloogiaid, voimalda-
des inimestel ja seadmetel probleemideta suhelda piirkondades, kus puudub eelnevalt
rajatud side infrastruktuur. [1]

Single-hop ad hoc vork iihendab ainult seadmeid, mis on kaetud sama saate /
vastuvotupiirkonnaga. Seda piirangut on voimalik iiletada, kasutades multihop ad
hoc (MANET) tehnoloogiat. Funktsionaalsust, mida tavaliselt vOimaldab olemasolev
vorgu infrastruktuur (nt. marsruuterid, kommutaatorid (switch), serverid), pakuvad
MANET korral mobiilsed seadmed koost6od tehes. Otsest iihendust mitteomavad
seadmed saavad omavahel suhelda parajasti nende vahel asuvate seadmete
vahendusel. [2]

Toodud definitsioonidest vOib niha, et "M" liihendis MANET voib soltuvalt artikli autorist
tdhistada nii mobiilsust kui multihop pdhimdttel sidet. Need ei ole iiksteist vilistavad ega
ka tdielikult kattuvad maisted. Kéesolevas referaadis vaadeldakse iildjuhul koige keeru-
lisemat varianti — mobiilseid multihop ad hoc vorke — mis hdlmab mdlemad nimetatud
voimalused (ka staatilist vorku voib vaadelda mobiilse vorgu erijuhuna, kus vorgusdlmed
on parajasti seisma jddnud ning suhtlemine sellevorra lihtsam).

Termin "ad hoc vork" tdhendab, et vorgu struktuur ei ole eelnevalt kindlaks médratud, vaid
moodustub kohapeal sdltuvalt olukorrast ning vdib seejuures olla diinaamiline, pidevalt
muutuv. Eesti keeles vOib sellist vorku nimetada néiteks spontaanvorguks. Et moista
paremini ad hoc vorgu erinevust laialt levinud infrastruktuuripdhisest traadita vorgust,
vaata jirgnevat joonist:

ACCESS Backbone ACCESS ,— i,

., Service Area .

Service Area .

(a) Infrastructure-based wireless network (b) Ad hoc wireless network
Joonis 1. Traadita vork eelnevalt rajatud infrastruktuuriga (a) ja spontaanvorguna (b). [3]

Terminiga "multihop" tihistatakse olukorda, kus infopakett peab adressaadini joudmiseks
ldbima mitu vorgusdlme ehk tegema mitu "hiipet" (joonis 2).



Joonis 2. Multihop pohimdtte nédide. Mustad ringid on vorgusdlmed. Ringjooned
tahistavad vorgusdlmede saateraadiuseid. Selleks, et kdige vasakpoolsema seadme
saadetud pakett jouaks kdige parempoolsemani, peab see litkuma ldbi vahepealsete
seadmete, sooritades antud juhul 6 hiipet. [4]

2.2. MANET ajalugu

Diinaamiliste traadita vorkude kasutamine ei ole uus idee. Selle praeguse populaarsuse ja
leviku jarsu tdusu taga seisab tehnoloogia areng, mis on MANET'de loomiseks sobivad
seadmed muutnud piisavalt kittesaadavaks, aga militaarorganisatsioonides on vastava
uurimistooga tegeldud juba aastakiimneid. Jargnevas on artiklit [1] kasutades toodud
lithitilevaade MANET arengust.

Uheks esimeseks ad hoc vorgu rakenduseks voib pidada DARPA Packet Radio Network
(PRNet) projekti aastast 1972 (DARPA — Defence Advanced Research Projects Agency —
on USA Kaitseministeeriumi alluvuses olev asutus, mille eesmirgiks on luua sdjaviele
uusi tehnoloogilisi vahendeid). PRNet oli minimaalse keskse juhtimisega raadiojaamade
vork, mis kasutas multihop store-and-forward marsruutimist, voimaldades katta viga suuri
geograafilisi alasid.

PRNet oli aga siiski iisna algeline. Tdsisteks probleemideks olid vihene skaleeruvus,
turvalisus, vorgusdlmede arvutusvoimsus ja energiasadastlikkus. Nende kiisimustega hakkas
aastal 1983 tegelema projekt Survivable Radio Networks (SURAN), mille pohieesmérgiks
oli vdimaldada turvalise kiimneid tuhandeid seadmeid sisaldava vorgu loomist ning
seejuures kasutada viikseid odavaid madala energiatarbega raadioid, mis suudaks toetada
keerukaid pakettside protokolle. Projekti tulemusena valmis aastaks 1987 Low-cost Packet
Radio (LPR) tehnoloogia, mis pohines digitaalselt juhitaval Direct Sequence Spread
Spectrum (s.t. hajutatud spektriga, kuid mitte iihelt sageduselt teisele hiippaval) raadiol
koos Intel 8086 protsessoril pohineva paketikommutaatoriga. Vorgu skaleeruvuse tagas
diinaamilisel rithmitumisel baseeruv hierarhiline topoloogia.

1980-te aastate 10pus ja 90-te alguses toimunud Interneti infrastruktuuri areng ja arvutite
laiem levik Gigustasid paketipohise raadio ideed ning aastal 1994 sai alguse DARPA



Global Mobile (GloMo) Information Systems programm, mille eesmirgiks oli voimaldada
traadita seadmete iihilduvust Ethernet tiitipi vorkudega "igal ajal ja igal pool".

Senini ilmselt suurim realiseeritud traadita multihop pakettraadiovork on 1997. aastal USA
sOjavies kasutusele voetud Tactical Internet (TI). Mastaapne oli ka 1999. aastal sooritatud
Extending the Littoral Battlespace Advanced Concept Technology Demonstration (ELB
ACTD), kus horisondi taha jddvate laevade ithendamiseks MANET vorku kasutati
mitmesuguseid mehitamata ning mehitatud 6husdidukeid.

Alates 1990-te keskpaigast on jérjest suuremat huvi pakkunud MANET pShimdtete
kasutamine ka tsiviilelus. Esialgu toimus uurimisto6 peamiselt akadeemilises keskkonnas,
kuid pirast selle tehnoloogia tohutu &rilise potentsiaali miarkamist on tdsiselt huvi tundma
hakanud ka mitmesugused ettevotted. Esimesed tooted on ka juba turule joudnud, néiteks
firmadelt MeshNetworks (http:/www.meshnetworks.com/) ja SPANworks (http://www.
spanworks.com/). Ka Bluetooth tehnoloogia pohineb ad hoc vorkude ideel.

2.3. Raskused ja probleemid MANET'de valmistamisel

Mobiilsete ad hoc vorkude iildpohimdte on lihtne — kui ise ei suuda teadet otse adressaadi-
ni kiirata, siis tuleb kasutada teiste parajasti laheduses olevate vorgusdlmede abi. Aga
reaalse vorgu kavandamisel ja realiseerimisel kerkib esile suur hulk probleeme. Jirgnev
allikatel [3], [5] ja [6] pohinev nimekiri ei ole kindlasti tdielik, kuid annab ettekujutuse
vOimalikest raskustest. Monedest siin lithidalt esitatud probleemidest tuleb pohjalikumalt
juttu hilisemates peatiikkides.

Signaalilevi (fiitisikalised) probleemid: peegeldused, difraktsioon, hajumine, tokked
saatjate vahel, muutuv keskkond, miira, saatjate omavaheline iiksteise segamine.

Juhuslik ja muutuv vorgu topoloogia: seadmed liiguvad iiksteise ja keskkonna suhtes
(monikord vidga kiiresti, kui seade on autos voi lennuvahendis), keskkond ise muutub
(levitdokked saatjate vahel vdivad tekkida ja kaduda), seadmed voivad sisse ja vilja
liillituda.

Adresseerimine: fiksvorkudes kasutatav IP aadress ldhtub eelkdige seadme asukohast. Ka
"mobiilse IP" kontseptsioon pShineb sellel, et seadmel on kusagil stabiilses vorgus oma
"kodu" ning ainult mdnikord liigutakse mujale. Sel juhul saadab vastav agent koduaadres-
sile saabunud paketid edasi mobiilse seadme ajutisse asukohta (fiksvorgu moni teine
punkt) ning mobiilne seade voib seejdrel soovitada vestluskaaslasel pakette otse uude
punkti saata. Aga MANET korral on tavaliselt aadress seotud otseselt seadmega, mitte
topoloogilise asukohaga.

Marsruutimine ja ithenduse loomine: tavaliselt ei ole MANET's eraldi marsruutereid, vaid
iga vOorgusolm peab vajadusel sellega tegelema. Mobiilses ad hoc vorgus on tihti raske voi
isegi voimatu luua kahesuunalist {ihendust. Seega sonumi kéttesaamise kinnitus voib tagasi
tulla hoopis mdonda muud teed pidi voi iildse tulemata jddda.

"Koonduvus": Interneti marsruutimisprotokolle on alati loodud eeldusega, et vork liigub
ihest stabiilsest ("koondunud") olekust teise ldbi aeg-ajalt toimuvate muutuste (iihenduste
ja seadmete lisandumine voi kadumine) ning neid muutusi vaadeldakse héireolukorrana,
kus tuleb kiiresti muuta marsruuterite seadistust. MANET korral toimub aga pidev topo-
loogia muutumine ning hoopis stabiilne olek on erijuht. Tuleb esitada kiisimus, kas tugevat
koonduvust on iildse motet eesmirgiks seada, sest selle saavutamine on ressursimahukas
tegevus.



Korgema taseme protokollide t66: néiteks suurema infoterviku transportimine iihest
(litkuvast) punktist teise (litkuvasse) punkti ilma kadudeta; teenuste kvaliteedi tagamine.

Skaleeruvus: et vork tootaks ka vdga suure vorgusdlmede arvu korral.

Turvalisus ja usaldusvédrsus: vorku voivad ohustada pealtkuulamine, pahatahtlike
vorgusdlmede lisandumine, mobiilsuse ja kehva signaalilevi tagajirjel tekkivad vead
andmetes.

Vorgusdlme piirangud: enamasti on MANET vorgusdlmed viikesed mobiilsed seadmed
piiratud arvutusvdimsuse ja mdalumahuga ning vihese energiatagavaraga. Samas vorgus
voivad olla viga erinevate piirangutega sdlmed.

Loomulikult ei ole lahenduste leidmiseks vaja kodike nullist alustada — mitmete probleemi-
dega (nditeks raadiosignaali levimisega) on teistes valdkondades juba pohjalikult tegeldud.
Paljud kiisimused on aga siiski MANET-spetsiifilised ning vajavad pohjalikumat uurimis-
t60d.



3. MANET arengut soodustavad standardid ja tehnoloogiad

Kuigi mobiilsete ad hoc vorkude idee ei ole uus ja leidis sdjanduses rakendust juba 1970-
tel aastatel, seisis selle joudmine tsiviilellu pikka aega tehnoloogia arengu taga. Alates
1990-te aastate keskpaigast hakkasid aga valmima ja populaarsust vditma mitmesugused
traadita andmeside standardid, milledega iihilduvaid tooteid jérjest enam ja odavamalt
pakutakse. Selliste seadmete suur levik ongi loonud soodsa pinnase huvi jiarsuks tdusuks
MANET vastu. Kéesolev peatiikk kirjeldab liihidalt neid arengut soodustavaid standardeid,
pohinedes peamiselt allikatel [1] ja [7].

Kuna enamikul juhtudest on raadioeetri kasutamisel tegu kas Direct Sequence Spread
Spectrum voi Frequency Hopping Spread Spectrum pdhimottega, siis parema arusaadavuse
huvides siinkohal lithike seletus.

b |l Bandwidth (i.e. 902-928 MHz or 2.4-2.483 GHz)

9 3 5 11 115 4 13 7 1016 2 14 8§ 12 6

RF
Power

Direct sequence waveform
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Frequency =

Joonis 3. DSSS ja FHSS. [8]

Direct Sequence Spread Spectrum (otsejadaga hajaspekter) — infosignaal hajutatakse laiali
iile fikseeritud sagedusvahemiku, korrutades teda 14bi nii saatjale kui vastuvotjale teada-
oleva pseudojuhusliku signaaliga, millel on infosignaalist palju korgem sagedus [9], [10].

Frequency Hopping Spread Spectrum (sagedushiiplemisega hajaspekter) — infosignaali
kandesagedust muudetakse kiiresti nii saatjale kui vastuvdtjale teada oleva pseudo-
juhusliku jada alusel: kandesagedus hiipleb etteantud sageduspiirkonnas iihelt kanalilt
teisele [9], [11].

3.1. Bluetooth

Bluetooth spetsifikatsiooni loomine toimus suure hulga infotehnoloogiafirmade koost66s
ning hetkel on see de facto standard iiksteise ldhinaabruses (kuni 10 meetrit) asuvate sead-
mete vahele raadioithenduse loomiseks. Eelkdige on Bluetooth kasutusel mitmesugustes
viikestes mobiilsetes seadmetes nagu mobiiltelefonid ning pihu- ja siilearvutid.

Bluetooth t66tab 2,4 GHz sagedusalas Frequency Hopping Spread Spectrum pdhimottel,
saatevoimsus on alla 1 mW, andmeside kiirus kuni 1 Mbps (see sisaldab ka teenindusinfot,
nii et kasuliku info litkkumiskiirus on monevorra viaiksem).



Seadmete rollid Bluetooth vorgus ei ole eelnevalt ette kirjutatud, vaid miiratakse koha-
peal, nii et tegu on ad hoc vorguga. Tosi kiill, koheselt moodustatakse tahtvork nimega
"piconet", mille keskel asub master, kes saab suhelda kuni seitsme aktiivse slave'ga
(aadressivili on kolmebitine). Slave vOib pakette saata vaid siis, kui master'ilt saatekutse
(polling message) saab. Vajadusel vdivad rollid muutuda ning master'iks hakkab moni
teine seade. Piconet on single hop vork, kuid olemas on ka voimalus moodustada suure-
maid multihop vorke nimega "scatternet”, kus moned seadmed kuuluvad korraga mitmesse
piconet'i ja on seega vahendaja rollis (joonis 4). Kuigi Bluetooth spetsifikatsioon lubab
scatternet'i moodustamist, ei ole selle saavutamise mehhanismid kindlaks médratud ja
sobivate protokollide viljatootamine on jatkuvalt aktiivne uurimisala. Viljapakutud
protokollide hulka kuuluvad néiteks BlueStars, BlueNet ja BlueMesh.

Scatternet
Piconet 1 Im."'».PIconetz
; '\_ \'1._
! Master/ Slave
i Slave '~,
; !
- — []
| | | o e
' g 4 ;
1 R .
3 E e !
] _p' o v
ag‘u"e % L ".l r
) Y i ¥ r
" Slave * -k i
. i ’ ; Slave

Joonis 4. Kahest piconet'ist moodustunud scatternet. [7]

Bluetooth'i esimesel versioonil 1.0 oli probleeme nii turvalisuse kui erinevate tootjate
seadmete ithilduvusega, seetottu valmis tdiustatud versioon 1.1. Enamus hetkel kasutata-
vaid Bluetooth seadmeid toetabki juba versiooni 1.1 ning ka eelnevates 16ikudes toodud
info kiib just selle versiooni kohta. Sellel spetsifikatsioonil pohinevate seadmete laialdane
edu julgustas Bluetooth'i huvigruppi samas suunas edasi liikkuma ning valmimas on juba
jargmine versioon — Bluetooth 2.0 — mis peaks pakkuma andmeside kiirust kuni 20Mbps ja
saatekaugust kuni 50 meetrit (voi kuuldavasti esialgu siiski veidi vidhem). Uuele spetsifi-
katsioonile vastavad seadmed voivad turule jouda juba 2005. aastal.

3.2. IEEE 802.11 vorgud

IEEE (Institute of Electrical and Electronics Engineers) alustas traadita kohtvorkude
loomiseks sobiva 2,4 GHz sagedusalas tootava standardi 802.11 arendamist aastal 1990
ning esimene versioon voeti vastu aastal 1997. Hiljem on loodud mitmeid to6gruppe
(tdhistega "a", "b", "c" jne.) esialgse standardi laiendamiseks ja tdiustamiseks. Paralleelselt
IEEE'ga, kes standardeid vélja tootab, moodustasid 802.11'le vastavate seadmete tootjad
organisatsiooni Wireless Ethernet Compatibility Alliance (WECA), mis tegeleb toodete
standardile vastavuse kontrolliga ning véljastab sertifikaate. Hiljem nimetati see
organisatsioon iimber Wi-Fi Alliance'iks, kus Wi-Fi = Wireless Fidelity.



ISO (International Standards Organization) OSI (Open Systems Interconnection) mudeli
fiiiisilisele tasemele pakub IEEE 802.11 kolme erinevat voimalust: Direct Sequence Spread
Spectrum, Frequency Hopping Spread Spectrum ning infrapunaiihenduse kasutamine. Tdsi
kiill, viimatinimetatu — infrapunasel valgusel pohinev iihendus — ei ole laiemasse kasutusse
joudnud. Lithikokkuvote levinumate standardi 802.11 variantide fiiiisilise kihi parameetrite
kohta on toodud jidrgnevas tabelis:

Physical Data rate Bits/ Code Modulation Symbol

layer (Mbps)  symbaol rate (Msps)

802.11 1 1 Barker BPSK 1
Sequence

802.11 2 2 Barker QPSK 1
Sequence

802.11b 5.5 4 CCK QPSK 1.375

802.11b 11 8 CCK QPSK 1.375

Tabel 1. 802.11 levinumate variantide fiiiisiliste kihtide parameetreid. [7]
BPSK = Binary Phase Shift Keying; QPSK = Quadrature Phase Shift Keying;
CCK = Complementary Code Keying.

Mitmed 802.11b edasiarendused on juba valminud vdi 1dhiajal valmimas, kuid ei ole veel
saavutanud iilemaailmset levikut. Nditeks 802.11a kasutab 5 GHz piirkonda, kus segajaid
on vihem, ning pakub kiirust kuni 54 Mbps. Teine laiendus — 802.11g — vdimaldab, vihe-
malt teoreetiliselt, samuti kiirust kuni 54 Mbps, kuid kasutab 2,4 GHz sagedusvahemikku
ning on iihilduv ka juba olemasolevate 802.11b standardil pdhinevate seadmetega,
langetades selleks andmeside kiiruse sobivale tasemele.

Kuna iildjuhul on mobiilsetel traadita seadmetel ainult iiks antenn, siis ei ole neil véimalik
ise infot saates kanalis toimuvat kuulata ja seega tavalisi CSMA/CD (Carrier Sense
Multiple Access with Collision Detection) pohimotet jargivaid kandjapoordusprotokolle
kasutada ei saa. Neid asendab CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance), mis aga ebasobiva realisatsiooni korral voib oluliselt vihendada kanali
labilaskvust, kuna ka "kokkupdrke" korral edastavad saatjad oma info 16puni. Kanali
kuulamisel (carrier sense) pohinevad kandjapoordusprotokollid tekitavad raadioeetrit
kasutavates vorkudes teisigi tdsiseid raskusi ning seda eriti ad hoc vorkudes, kus keskne
kontroll puudub v6i on minimaalne (ka IEEE 802.11 defineerib lisaks infrastruktuuri-
pohisele vorgule (vt. joonis 1) voimaluse tédtada ad hoc resiimis). Kurikudsanad
probleemid on hidden terminal (node, station) problem (peidetud jaama probleem)

ning exposed terminal problem.
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Joonis 5. Peidetud jaama probleem. [1]

Peidetud jaama probleem voib tekkida, kui kaks (vdi enam) jaama, nt. A ja C (joonis 5) on
tiksteise saateulatusest viljas ning seega ei suuda tuvastada, kas teine parajasti midagi
saadab, kuid osaliselt nende saatepiirkonnad siiski kattuvad. Sel juhul voib tekkida kokku-
porge, kui nii A kui C hakkavad infot saatma jaamale B, kes asub mdlema saateulatuses.
802.11 standard pakub probleemi lahendamiseks mehhanismi, kus saatja kdigepealt teatab
oma huvist infot edastada, saates Request To Send sonumi, ning alustab info edastamist
alles teate Clear To Send saamisel.

Joonis 6. Exposed terminal probleem. [1]

Joonisel 6 on toodud tiilipiline juhtum, kus voib tekkida exposed terminal probleem.
Oletame, et jaamad A ja C kuulevad jaama B, kuid A ei kuule jaama C. Oletame veel,

et B parajasti saadab jaamale A ning C soovib saata jaamale D. Pohimatteliselt voiks C
rahulikult saatmist alustada, sest jaama A jaoks see kokkupdrget ei pohjustaks — ta on C
mojupiirkonnast viljaspool. Aga kuna C kuuleb, et raadioeeter on hdivatud, siis vastavalt
CSMA mehhanismile jddb ta ootama, pohjustades vorgu efektiivsuse languse.

Mbdlema probleemi korral tuleb tdhele panna ka seda, et tegelikult on ka sama jaama korral
tegu mitme erineva piirkonnaga: saatepiirkond, milles olev (konkreetse vastuvotutund-
likkusega!) teine jaam info edukalt kitte saab; hoivatud raadioeetri tunnetamise piirkond,
milles teine jaam mirkab, et kanal on hdivatud; segamispiirkond, mille ulatuses kédesolev
jaam saatmise ajal teisi segab.
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3.3. Eelnimetatute ning teiste
sarnaste standardite vordlus

Tabelis 2 on kokkuvdtlikult esitatud
nii eelnimetatud kui ka mitmete teiste
traadita personaal- ja kohtvorkude
standardite pohiparameetrid.

Tabel 2. e
Traadita PAN ja LAN
tehnoloogiate vordlus. [7]

Standardi IEEE 802.15.3 pohieesmirk
on ad hoc vorkude loomise toetamine.

DECT (Digital Enhanced Cordless
Telecommunications) valmis juba
1990-te alguses ja on kasutusel
peamiselt juhtmeta lauatelefonides.

HiperLAN/2 (HIgh Performance
Radio Local Area Network) on ETSI
(European Telecommunication
Standard Institute) poolt arendatav
kiire traadita kohtvorgu standard.

OFDM = Orthogonal Frequency-
Division Multiplexing.
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4. Marsruutimine MANET'des

Interneti marsruutimisprotokollid on loodud vorkudele, mille topoloogia muutub viga
harva ning kus marsruutimisega tegelevad spetsiaalsed vorgusdlmed, millel ressursse —
energia, mialumaht, arvutusvdoimsus — on kiillaldaselt. Mobiilsete ad hoc vorkude korral

aga pole need eeldused tdidetud ja seetdttu on vaja uusi sobivamaid protokolle. Nende
viljatootamine ongi viimasel ajal iiks aktiivsemaid uurimissuundi MANET' de valdkonnas.
Kaéesolev peatiikk annab artiklitele [1] ja [12] pShinedes iilevaate tuntumatest viljapakutud
marsruutimisprotokollidest.

MANET" de jaoks loodud marsruutimisprotokollid saab jagada kolme kategooriasse:
proaktiivsed / globaalsed, reaktiivsed / "vastavalt vajadusele” ja hiibriidsed. Proaktiivsete
protokollide korral otsitakse kohe vorgu tekkides marsruudid iga vorgusdlmeni (voi vorgu
osani) ning vorgu muutudes seda infot pidevalt uuendatakse. Reaktiivsed protokollid alus-
tavad paketile tee otsimist alles siis, kui seda vaja on. Hiibriidsed marsruutimisprotokollid
kombineerivad pro- ja reaktiivsete protokollide meetodeid.

4.1. Proaktiivsed marsruutimisprotokollid

Proaktiivsete protokollide korral omab iga vorgusdlm informatsiooni, millist teed méoda
saata paketti iga teise vOrku (voi vorgu teatud piirkonda) kuuluva seadmeni. Marsruutimis-
infot siilitatakse tavaliselt mitmesugustes tabelites, mida perioodiliselt ja / v&i vorgu topo-
loogia muutumisel uuendatakse. Need protokollid erinevad iiksteisest marsruutimisinfo
uuendamise ja vOorgu muutuste avastamise meetodite ning sdilitatava info poolest.

Destination-Sequenced Distance Vector (DSDV) — iga vorgusdlm omab tabelit, kuhu on
salvestatud iga sihtpunkti jaoks hiipete arvu jédrgi liihim tee selleni. Teenindusliikluse
vihendamiseks kasutatakse kahte viarskenduspaketti: "full dump", mis sisaldab kogu
teadaolevat marsruutimisinfot ja mida saadetakse liksteisele suhteliselt harva, ning
"incremental”, mis sisaldab ainult muutusi alates eelnevast "full dump" paketist. DSDV
tagab ka silmuste puudumise info liikumisteedes. DSDV ei sobi suurtele vorkudele, kuna
sel juhul kasutaks teenindusinfo dra enamuse vorgu ldbilaskevoimest.

Wireless Routing Protocol (WRP) — iga vorgusdlm omab nelja marsruutimistabelit
(sihtpunktide kauguste, ithenduste "maksumuste", marsruutide, ja sonumite korduv-
saatmiste (retransmission) kohta), mis tdhendab suuremat miluvajadust. WRP puuduseks
on ka hello sdnumi saatmine naabersdlmede vahel, kui hiljuti ei ole muid pakette liikunud.
Lisaks vorgu ldbilaskevdoime vihendamisele kulutab see ka olulisel médral energiat, sest
seadmed peavad pidevalt aktiivsed olema ega saa nditeks mitteaktiivsesse "magamis-

resiimi” |Ulituda WRP tagdbsamuti silmuste puudumiseinfoliikumi stescks.

Global State Routing (GSR) — iga vorgusdlm omab kogu vorgu ithenduste olekute tabelit,
kuid uuendusinfot vahetavad ainult naabrid omavahel. See viahendab oluliselt teenindus-
sonumite arvu vorgus, kuid vahetatavad sdonumid on suhteliselt suured.

Fisheye State Routing (FSR) — vorgusdlm saadab infot iihenduste oleku kohta ldhedal-
olevatele (hiipete arvu jirgi) seadmetele sagedamini kui kaugelolevatele. Seetottu mida
kaugemal paketi adressaat asub, seda ebatdpsem on info kohalejoudmise tee kohta, kuid
mida ldhemale pakett sihtkohale jouab, seda tipsemaks ka marsruutimisinfo muutub. FSR
skaleerub paremini kui eelpool kirjeldatud protokollid, kuid seda tédpsuse hinnaga: mida
suurem on seadmete mobiilsus, seda ebatdpsemaks muutuvad teadaolevad teed kaugete
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seadmeteni. Nimetatud probleemi saab leevendada, kui teha uue marsruutimisinfo saatmise
sagedus lisaks kaugusele soltuvaks ka seadmete liikuvusest.

Source-Tree Adaptive Routing (STAR) — iga vorgusdlm omab source tree' d, mis sisaldab
eelistatud teid sellest sOlmest sihtkohtadeni. Marsruutimisinfot vahetatakse ainult naabrite
vahel ning seda tehakse mitte perioodiliselt, vaid ainult teatud siindmuste korral. STAR
skaleerub tdnu vihesele teenindusliiklusele tisna histi, kuid voib vajada palju mélu ning
arvutusvoimsust.

Distance Routing Effect Algorithm for Mobility (DREAM) — erinevalt eeltoodud
protokollidest peavad DREAM' i kasutava vorgu seadmed teadma oma geograafilisi
koordinaate (nt. GPS' i kasutades). Vorgusdlmed teatavad iiksteisele perioodiliselt oma
asukoha ja salvestavad teiste asukohad endale tabelisse. Eeliseks on teenindusliikluse
vihenemine: koordinaate kandev pakett on viike vorreldes iithenduste olekuid sisaldava
paketiga. Lisaks saadetakse infot uue asukoha kohta soltuvalt selle muutumise kiirusest,
mis veelgi vihendab teenindusliiklust, tethes DREAM' i kiillaltki hésti skaleeruvaks.

Multimedia Support in Mobile Wireless Networks (MMWN) — vorgu haldamiseks kasuta-
takse hierarhilist klasterdamist. Igas klastris on kahte tiitipi vorgusdlmi — kommutaatorid ja
16pp-punktid — ning lisaks iiks asukohtade médramisega tegelev solm. Infot vorgu kohta
salvestatakse diinaamilises hajutatud andmebaasis. MMWN' 1 on keeruline realiseerida.

Cluster-head Gateway Switch Routing (CGSR) — samuti hierarhiline protokoll, kus vorgu-
s0lmed on grupeeritud klastriteks, aga lihtsamal viisil kui MMWN' is. Iga klastrit haldab
kohapeal valitud klastripea (cluster-head, vt. joonis 7), mis juhib infoedastusmeediumi
kasutamist ning teostab klastritevahelist suhtlemist. CGSR' i eeliseks on enamiku seadmete
vajadus teada ainult info saatmise teed klastripeani, mitte kogu vorgu struktuuri. Puudu-
seks on klasterdatud struktuuri hoidmiseks vajaliku teenindusinfo suur hulk viga
mobiilsete seadmete korral.

Cluster-Head ()
Regular Node g
Grateway )

Joonis 7. Tiitipiline klastripdhine vork. [12]
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Hierarchical State Routing (HSR) — kasutatakse hierarhilist adresseerimist: igal seadmel
on hierahiline identifikaator:

Lewel 2
{lngical Level)
B Cluster head
w  Catoway node
o Imtemnal node
[] Virual node
Lewel 1

— Physical link

{Logical Level)

Liogical link

=x,y.x> Hicrarchical 1D

— : CiAB) where
Lewel () A=level
(Physical Level) ‘ ‘. B = Mode 1D for
w cach cluster
£
Cr n

Joonis 8. Nidide HSR topoloogiast. [12]

Optimised Link State Routing (OLSR) — iga vorgusdlm teab marsruute koigi teiste vorgu-
s0lmedeni, kuid tanu multipoint relaying (MPR) meetodile saavutatakse see viiksema
teenindusliiklusega kui tavaliselt. Selleks valib iga seade oma iihe-hiippe-naabrusest
s0lmed, kelle tihendused kokku katavad k&ik kahe-hiippe naabrid (vt. joonis 9). Niiiid ei
pea seade enam ise saatma eraldi teeninduspakette kdigile vorgusdlmedele, vaid saadab
ainult MPR naabritele, kes need mitmes suunas edasi saadavad.

MPE node

Joonis 9. Multipoint relays.
Seade A on valinud oma MPR sdlmedeks seadmed B, C, K ja N. [12]
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Topology Broadcast Reverse Path Forwarding (TBRPF) — iga vorgusdlm saadab
naabritele mitte kogu oma marsruuditabeli (puu), vaid ainult osa sellest, ning sonumid
sisaldavad ainult muutusi selles puu osas vorreldes eelmise saadetud marsruutimisinfoga.

Kokkuvdttena voib oelda, et enamus mittehierarhilisi globaalseid marsruutimisprotokolle
ei skaleeru hésti, kuna teenindusinfo tarbib suure osa vorgu lidbilaskevoimest. Hierarhilised
globaalsed protokollid skaleeruvad paremini, kuna viljapoole klastrit saadavad teenindus-
infot ainult klastripead. Puuduseks aga on raskused hierarhilise struktuuri sédilitamisega
juhul, kui vorgusdlmed on viga mobiilsed.

4.2. Reaktiivsed marsruutimisprotokollid

Reaktiivsete protokollide idee on otsida teed sihtpunkti alles siis, kui seda reaalselt vaja on,
viltides sel viisil tihedat teenindusliiklust, mida proaktiivsed protokollid vajavad vorgu
oleku pidevaks jidlgimiseks. Marsruudi leidmine toimub enamasti vorgu "iileujutamise”
(flooding) teel oma sihtmargi leidmise sooviga. Kui soov jouab mone seadmeni, kes teab
teed sihtkohta, voi adressaadi endani, siis saadetakse algatajale vastav info tagasi.

Reaktiivsed protokollid saab jagada kaheks. Uks grupp protokolle, source routed, leiavad
koigepealt tee sihtkohani ning seejirel lisavad selle tee tdpse kirjelduse igasse saadetava
paketi pdisesse. Seega ei pea teele jadvad paketti edastavad vorgusdlmed ise aktiivselt
konkreetse marsruudi jdlgimisega tegelema, vaid saadavad paketi edasi vastavalt pdises
olevale infole. Probleemiks on vihene skaleeruvus: suures vorgus on tee pikk, mis tdhen-
dab mahukat marsruutimisinfot iga paketi pdises ja suuremat tdenédosust tee katkemiseks
enne paketi kohalejoudmist. Teises, hop-by-hop routing protokolligrupis kannab andme-
paketi pdis ainult sihtkoha aadressi ning iga seade peab ise oskama seda paketti diges
suunas edasi saata. Eeliseks on parem kohanemine muutuva topoloogiaga, kuna tee
leidmiseks kasutatakse alati varskeimat informatsiooni, kuid puuduseks on noue teele
jaavatele vorgusdlmedele aktiivselt jilgida voimalikke marsruute / suunda vajalikku
sihtkohta.

Dynamic Source Routing (DSR) — silmusevaba protokoll, kus iga vorgusdlm jédtab varem
leitud marsruudid meelde ning alustab uue tee otsimist alles juhul, kui sobivat mélus ei ole.
Infopaketile tuleb aga péisesse lisada tdpne marsruut sihtmérgini, mistdttu DSR sobib
eelkdige viiksematele vorkudele.

Ad hoc On-demand Distance Vector (AODV) — erinevalt DSR' ist teostavad AODV vorgu-
s0lmed perioodilist iimbruse uurimist, samuti kannab paketi pdis ainult sihtmirgi aadressi,
mitte kogu marsruuti. Ténu sellele saab AODV paremini hakkama véga diinaamiliste vor-
kudega, kuigi iildiselt tootab viiksema joudlusega kui DSR. Probleeme on skaleeruvusega.

Routing On-demand Acyclic Multi-path (ROAM) — silmusevaba protokoll, kus vorgu-
s0lmed peavad meeles ainult neid marsruute, kus nad ldhiajal aktiivselt osalenud on. Juhul,
kui seadme asukoht teda ldbiva marsruudi suhtes oluliselt muutub, teavitab ta sellest oma
naabreid, mis vOimaldab ithenduste paremat sdilimist, kuid voib héirida 1dhitimbruses asu-
vaid energia sddstmise eesmirgil magada soovivaid seadmeid. ROAM suudab ka viltida
vorgu liigset iileujutamist teeotsimisteadetega sihtpunktini, mis on vorgust lahkunud.

Light-weight Mobile Routing (LMR) — vOrgusdlm peab meeles, millisele oma naabritest
paketti edasi saata, et see konkreetsesse sihtkohta jouaks. Iga sihtkoha jaoks vdidakse
meeles pidada rohkem kui iihte naabrit juhuks, kui parim variant parajasti kéttesaadav ei
ole. LMR saab hakkama suhteliselt vihese teenindusinfo liiklusega, kuid v&ib sagedamini
tekitada ebadigeid marsruute ja seetdttu info saatmisele rohkem aega kulutada.
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Temporally Ordered Routing Algorithm (TORA) — pohineb LMR' il, olles sellest veidi
efektiivsem, kuid eeldab siinkroniseeritud kellade olemasolu vorgusdlmedes (mida
monedes rakendustes saab realiseerida GPS' (Global Positioning System) abil).

Associativity-Based Routing (ABR) — vorgusdlm méérab perioodiliselt ithenduse olemas-
olu enda ja oma naabrite vahel ning vastavalt akumuleerunud informatsioonile valitakse
marsruutimisel suurema usaldusvéirsusega ithendused. Tédnu sellele jouab info kindlamalt
kohale, sest kuigi valitud tee ei pruugi olla lithim, on tema katkemine vihemtdenéoline.
Negatiivseks asjaoluks on seadmete suurem energiakulu, sest perioodilise kontrolli tottu
peavad nad pidevalt aktiivsed olema.

Signal Stability based Adaptive routing (SSA) — sarnaneb ABR' ile, kuid ithenduse kvali-
teeti hinnatakse mitte lihtsalt tema eelneva olemasolu sageduse jirgi, vaid signaalitugevuse
ning s0lmede mobiilsuse jargi (paigalseisev sd6lm on marsruutimise seisukohalt kindlam
kui kiiresti ringiliikuv). Uks SSA puudusi on luhtunud marsruudiotsingu taasalustamine
allika juurest, mitte ebadnnestumise piirkonnast. See voib pohjustada pikemaid viivitusi,
kuna koigepealt tuleb allikat ebadnnestumisest teavitada.

Relative Distance Micro-discovery Ad hoc Routing (RDMAR) — kui kaks seadet on
omavahel juba varem suhelnud, siis jirgmine kord oletatakse, et nad vahepeal viga palju
litkkunud ei ole, ning piiratakse vastavalt marsruudiotsingu pakettide maksimaalset lubatud
litkumiskaugust (hiipete arvu jirgi). See vihendab kogu vorgu koormamist teenindus-
pakettidega.

Location-Aided Routing (LAR) — eeldatakse, et iga vorgusdlm teab (GPS' i abil) oma
koordinaate. Marsruudiotsingu pakettide liitkumisele seatakse geograafilised piirangud, et
viltida kogu vorgu koormamist. Algoritmi iihes variandis méératakse liikumiseks lubatud
tsoon, teises variandis lubatakse liikkuda ainult suundades, kus kaugus paketi ja sihtkoha
vahel viheneb. Suure mobiilsusega vorgu puhul on aga adressaadi asukohta raske ette
teada ning tuleb ikkagi kogu vork otsingupakettidega "iile ujutada".

Ant-colony-based Routing Algorithm (ARA) — Sipelgad jidtavad toiduotsingul endast maha
aeglaselt lenduva feromooniraja, mida teised sipelgad tajuvad ja jargivad. Mida tihedamalt
rada kasutatakse, seda tugevam jidlg moodustub. ARA kasutab sarnast pohimotet: nii
teenindus- kui infopaketid suurendavad oma teele jadvates vorgusdlmedes konkreetse
marsruudi "feromoonitugevust", mis muidu aeglaselt viheneb. Esmase marsruudi leidmi-
seks on siiski vaja levitada suurel hulgal otsingupakette, "sipelgaid", mis vGib tihendada
selle algoritmi piiratud skaleeruvust.

Flow Oriented Routing Protocol (FORP) — jilgib vorgusdlmede liikumist (GPS) ning selle
alusel piiiiab juba ette ennustada, kuna marsruut katkeb, ning iiritab digel ajal timber-
suunamisi teha, vihendades katkestusi andmevoos.

Cluster-Based Routing Protocol (CBRP) — hierarhiline reaktiivne protokoll koos sellest
tulenevate tiitipiliste eeliste ja puudustega: oluliselt vihem {iile vorgu liikuvat teenindus-
liikklust (sellega tegelevad ainult klastripead), kuid lisakulu klastrite moodustamiseks ja
haldamiseks. CBRP' d kasutades voivad marsruutides tekkida ka ajutised silmused.

Uldiselt vaib 6elda, et halvimal juhul — kui saatja ja vastuvotja pole varem suhelnud — on
kulud marsruudi leidmiseks enamikus reaktiivsetes protokollides sarnaselt suured. T60
kdigus Opivad vorgusdlmed oma iimbruse kohta jéarjest enam ning siis soltub juba
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protokollist ja selle sobivusest konkreetse rakendusega, kui edukalt neid teadmisi dra
kasutatakse.

4.3. Hubriidsed marsruutimisprotokollid

Hiibriidsed protokollid proovivad ithendada pro- ja reaktiivsete protokollide hidid omadusi.
Enamasti saavutatakse see kasutades vorgusdlme ldhipiirkonnas proaktiivseid meetodeid
ning kaugete seadmeteni otsitakse teed ainult vajaduse korral.

Zone Routing Protocol (ZRP) — igal vorgusdlmel on kindla raadiusega (hiipete arvu jirgi)
piirkond, nn. "tsoon", mille sees olevate sdlmedeni teab ta marsruute koheselt tinu pro-
aktiivsetele algoritmidele, aga viljapoole tsooni jddvate sdlmedeni joudmiseks kasutab
monda reaktiivset protokolli.

Zone-based Hierarchical Link State (ZHLS) — piirkond on enne t60 algust jaotatud
mittekattuvateks geograafilisteks tsoonideks, millele on méiratud identifikaatorid. Uhes
tsoonis asuvad sdlmed moodustavad klastri, kuid puudub eraldi klastripea. Seega jddb édra
oht liikluse "pudelikaela" tekkeks voi liigseks soltuvuseks iihestainsast solmest. Adressaadi
leidmise palve suunatakse tsoonidele, mitte igale vorgusdlmele eraldi: tulemuseks on
vihem teenindusliiklust. Seejdrel, kuni adressaat piisib iihe tsooni piires, ei ole temaga
kontakteerumiseks vaja uut otsingut korraldada: pakett saadetaksega konkreetse tsoonini ja
seal on kohalikud asukohad pidevalt teada. ZHLS voib skaleeruda piris histi.

Scalable Location Update Routing Protocol (SLURP) — sarnane ZHLS' ile, kuid globaalse
otsingu vajadus on tiielikult kaotatud. Nimelt on igale seadmele méératud kindel kodu-
tsoon, millega ta alati seotud on. Kui seade asub parajasti kusagil mujal, siis hoiab ta
sellegipoolest kodutsooni seadmeid oma asukohaga kursis, nii et need oskavad kiisijatele
teed juhatada. Probleeme voib tekkida viga diinaamilistes vorkudes.

Distributed Spanning Trees based routing protocol (DST) — vork jaguneb puudeks, millest
igaiihte haldab puu juureks olev vorgusdlm (root node). Puuduseks on suur sdltuvus
iksikutest juurteks olevatest sdlmedest.

Distributed Dynamic Routing (DDR) — samuti puupdhine protokoll, kuid puu haldamine ei
sOltu tihestainsast juursdlmest.

Hiibriidsetel marsruutimisprotokollidel on potentsiaali suuremaks skaleeruvuseks kui
puhtalt pro- voi reaktiivsetel protokollidel.
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4.4. Kolme kategooria vordlus

Routing class

Proactive

Reactive

Hyhbrid

Routing structure
Availability of route

Control traffic volume

Periodic updates

Handling effects of mobility

Storage requirements

Deelay level

Scalability level

Both flat and hierarchical
structures are available
Always available®

Usually high, attempt at re-
duction is made. E.g., OLSR,
THREPF

Yes, However some may use
conditional. E.g., STAR

Usually updates occur at fined
intervals. DREAM alters peri-
odic updates baged on mobility

High

Emall routes are predeter-
mined

Usually up to 100 nodes.
OLSK and TBEPF may scale
higher

Muaostly Rat, execpt CBRP
Dretermined when needed

Lower than Global routing
and further improved using
GPS. Eg. LAR

Mot required. However some
nodes may require periodic
heacons. E.g., AHR

ABR introduced LEQ. ROAM
ernploys threshold updates.
ADDY wses local route dis-
COVETY

Drepends on the number of
routes kept or required. Usu-
ally lower than proactive
protocols

Higher than proactive

Souwrce routing protocols up o
fe'w hundred nodes. Point-1o-
point may scale higher. Also
depends on the level of traffic
and the levels of mulithopping

Mostly hierarchical

Depends on the location of the
destination

Mostly, lower than proactive
and reactive

Usually used inside each zone,
ar between gateways

Lsually more than one path
may be available. Single point
of failures are reduced by
working as a group

Usually depends on the size of
each cluster or zone may be-
come as large as proactive
protocals if clusters ave big
For loscal® destinations small.
Interzone may be as large as
reactive protocols

Dresigned for up to 1000 or
maore noxdes

*If the nodes are reachable.

" Local destinations represents the nodes that are in the same zone or cluster as the source. For remote, they are in different clusters.
“The ability to perform efficient routing for up 1o an approximate number of nodes.

Tabel 3. Kolme marsruutimisprotokollide klassi —
proaktiivsed, reaktiivsed, hiibriidsed — vordlus. [12]
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5. Turvalisus ad hoc vorkudes

Turvalisus fikseeritud, 14bi juhtmete suhtlevates vorkudes nagu tavalised kohtvorgud ja
enamus Internetist on pidevalt aktuaalne teema hoolimata mahukatest uuringutest ning
vahenditest turvalisuse tdstmiseks. Raadioeetri kasutamine juhtmete asemel suurendab
turvariske mérgatavalt, kuna infosignaal levib oluliselt suuremas ruumipiirkonnas, mille
kaitsmine on soltuvalt olukorrast kas viga raske voi iildse voimatu. Vorkude ad hoc
olemus ja mobiilsus lisavad veelgi probleeme vorreldes paigalseisvatest seadmetest
koosnevate fikseeritud topoloogiaga vorkudega. Kdesolev peatiikk annab artiklitele [1],
[13] ja [14] pOhinedes liihitilevaate olulisematest turvaprobleemidest MANET' des ning
moningatest voimalikest suundadest lahenduste otsimisel.

5.1. Turvaprobleemid

Traadita ad hoc vorke saab riinnata erinevatel tasemetel ja viisidel ning eesmargiks voib
olla vOrgu t60 hdirimine, vorgus liikuva info pealtkuulamine ja / voi info ebadigeks
muutmine. Riinnak vib olla passiivne pealtkuulamine, mille avastamine traadita vorgus
on d@drmiselt keeruline, voi aktiivne tegevus, mille niiteid on toodud jirgnevas loetelus.

Riinded fiiiisilisel tasemel: raadioeetri tditmine miiraga; pidev pakettide kokkupdrgete
tekitamine; seadmete 16hkumine voi nende fiilisiline omastamine, turvainfo véljalugemine
ja (salaja) modifitseerimine — néditeks kui tegu on jarelevalveta piirkonda puistatud sensori-
te vorguga.

Riinded marsruutimistasemel. Kui pahatahtlik seade on suutnud mirkamatult vorguga
liituda, saab ta marsruutimispakettidega "mingides" oluliselt hdirida vorgu t66d. Sisse-
tungija voib temani joudnud marsruutimispaketi lihtsalt dra kustutada, modifitseeritult
edasi saata vOi valevastuse tagasi saata. Lisaks voib ta ise uusi valeandmetega teenindus-
pakette tekitada. Mida sissetungija iiksikute pakettidega teeb, soltub tema iildisemast
eesmargist, milleks voib olla niiteks:

bad node

E)oud node

Joonis 10. Niiteid marsruutimistaseme riinnakutest. [14]

19



* Musta augu tekitamine — kogu ldhitimbruse liikluse suunamine endasse ning koigi
(info)pakettide kustutamine.

* Vorgu iileujutamine marsruutimispakettidega vorguliikluse hédirimiseks voi
seadmete energiavarude ammendamiseks.

* Silmuste (loops) tekitamine, nii et paketid liiguvad ringiratast samas piirkonnas.
e Liikluse iimbersuunamine ebaefektiivsele teele, ummikute tekitamine.

» Wormhole — kanal kahe sissetungija vahel, 1dbi mille liikuvad paketid jouavad
kusagile ootamatusse kohta, kas sama vorgu monda kaugesse piirkonda voi hoopis
teise vorku.

* Vorgu teatud piirkonna voi iiksiku sdlme isoleerimine teistest, moodustades selle
timber ringi pahatahtlikest seadmetest.

Riinded korgematel tasemetel: vorgus liikuva kasuliku (s.t. mitte teenindus-) info
modifitseerimine, valeinfo tekitamine.

Eelpoolnimetatutele analoogseid probleeme voib tekkida ka ilma pahatahtlike isikute /
seadmeteta: raskusi voivad tekitada osaliselt riknenud "heatahtlikud" vorgusdlmed. Tdsi
kiill, sel juhul rddgitakse tavaliselt vorgu usaldusvéarsusest, mitte turvalisusest, kuid need
kaks on omavahel iisna tihedalt seotud.

5.2. Voimalikke lahendusi

Uldjoontes voib turvamehhanismid jagada kaheks: preventiivsed ja probleeme avastavad.

Preventiivsus pohineb enamasti kriipteerimisel ja seetottu on oluliseks kiisimuseks
dekodeerimisvotmete jaotamine: millal ja kuidas. Traditsioonilistes Internetile moeldud
lahendustes ldhtutakse tihti kesksest turvalisest serverist ja teadaolevast vorgu infrastruk-
tuurist, kuid MANET" des sellised voimalused puuduvad ning seetdttu tuleb kasutada
niiteks hajutatud votmehaldussiisteemi, kus kdik "heatahtlikud" seadmed vastutavad
turvalisuse eest iihiselt.

Probleeme avastavad turvamehhanismid piitiavad néiteks aru saada, kui toimub mars-

ruutide kahtlane timbersuunamine voi vOrgu iileujutamine ebaoluliste pakettidega, ning
vastavalt avastatud probleemile see korvaldada, isoleerida vms.
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6. Raadioside efektiivsem kasutamine

Kuigi infovahetus ad hoc vorkudes voib toimuda mistahes signaalikandja — néditeks valguse
vOi heli — abil, on levinuimaks siiski raadioside kasutamine. Sellega seonduvad aga kaks
olulist probleemi. Esiteks on raadiosaatja kasutamine iisna energiamahukas tegevus ning
MANET" des on energia viga piiratud ressurss (eriti nditeks sensorvorkudes, mis koosne-
vad viga viikestest seadmetest, kuid peavad tootama ilma inimese sekkumiseta isegi
aastaid). Teiseks on raadiospekter viga paljude kasutajate vahel rangelt dra jagatud ning
vabakasutuseks on jiddnud vaid iiksikud kitsad 16igud. Kéesolev peatiikk annab liihiiile-
vaate neist probleemidest ning voimalikest lahendustest. Lisaks allpool eraldi viljatoodud
allikatele on jaotuse 6.1 koostamisel kasutatud artiklit [1].

6.1. Energia saastmine raadioseadmes

Mobiilsetes vorkudes kulub seadmete omavahelisele suhtlemisele mirkimisviérne osa
energiast. Siilearvutite korral voib see olla kusagil 10% ringis kogu energiatarbest, pihu-
seadmetes kuni 50% ja ad hoc vorguna keskkonda paisatud sensorites lausa pohiosa kogu
tarbimisest. SeetOttu ongi vorgusdlme eluea pikendamiseks tehtaval energia kasutamise
optimeerimisel oluline podrata pohitihelepanu justnimelt raadioseadme ja selle kaudu
toimuva suhtlemise efektiivsemaks muutmisele. Selleks kasutatavad strateegiad saab
jagada kahte klassi: lokaalsed ja globaalsed.

Lokaalsed sddstustrateegiad toimivad ithe vorgusdlme piires ja peamine viis kokkuhoiuks
on raod ogoaduuri hadminemagamisrgaimis vaimdikult suurecsagast. Proddesmaon
nimelt selles, et ka lihtsalt raadioeetrit kuulav seade, mis parajasti ei teosta pakettide
vastuvottu ega saatmist, kasutab iisna palju elektrit. Tarbitava energia suheteks olekutes
tegevuseta : vastuvott : saatmine on enamkasutatavatel raadioseadmetel moddetud niiteks
1:1,05:1,4; 1:1,2:1,7ja1:2:2,5[15], magamisolekus aga on kulu suurusjdrgu vorra
viiksem. Raadio vdib magama panna niiteks ajaks, kui keegi liheduses juba saatmisega
tegeleb: sellel ajal peavad teised vorgusdlmed niikuinii vaiksed olema. Samuti voib pare-
maid aegu ootama jddda juhul, kui kanalis on parajasti suur miira voi tihe liiklus (mille
korral on suur kokkupdrgete tekke tdendosus).

Raadioaparatuur ei ole jagamatu tervik, vaid koosneb moodulitest: analoogvastuvatt,
analoog-digitaalmuundur, dekodeerimine, jne. POhimatteliselt on vdoimalik ka neid eraldi
magama panna, nii et iga moodul kéivitub vaid siis, kui tema sisendile uus info saabub
[16].

Lisakokkuhoidu v6ib anda muudetava saatekauguse kasutamine: kiirata ainult nii tugevalt,
et 1ahim naaber info kétte saab ja selle ise edasi saadab. Kuna raadiosignaal ndrgeneb
saatjast eemaldudes rohkem kui lineaarselt, voib sel viisil saavutada ka globaalset kokku-
hoidu — kuigi paketi edasisaatmisega peab tegelema rohkem vorgusdlmi, on kulu nendele
lithikestele "hiipetele" kokkuvottes viiksem [15]. Lisaks vOib viheneda ka pakettide
kokkupdrgete arv ja kasvada vorgu ldbilaskvus, kuna iihe saatja "segamispiirkond" on
viiksem. Kas eelistada viiksemat arvu kaug- vdi suuremat arvu ldhiiilekandeid, soltub
siiski konkreetsest olukorrast.

Globaalsete sdidstustrateegiate eesmargiks on maksimiseerida vorgu kui terviku eluiga,
sdilitades seejuures vorgu toovoime. Kui iga seade drkaks ainult selleks ajaks, kui tal endal
midagi saata vaja on, siis ei oleks enamasti piisavalt teisi drkvelolevaid vorgusdlmi, kelle
kaudu infot edasi saata. Seetdttu on mottekas organiseerida magamisgraafikud niiteks
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selliselt, et kogu piirkond oleks pidevalt vihese arvu aktiivsete seadmete poolt leviga
kaetud ja aeg-ajalt toimuvad vahetused: infoedastajate rolli votavad iile jirgmised
seadmed. Teine variant on kdigi seadmete iiheaegne magamine ja eelnevalt méédratud
ajavahemike jdrel korraga aktiivseks muutumine.

Veel ideid energiakulu vihendamiseks [16]:

« Jitta dra raadioithenduse loomise kahepoolne protsess ning lihtsalt proovida oma
infot naabritele edastada. Sobiva ajastuse, saatesageduse, faasi ja teiste parameetrite
arvutamiseks dra kasutada kogu kittesaadav info (nditeks seadme(te) asukoht,
kiirus ja kiirendus, nendest tulenevad signaalide saabumisajad, Doppleri efekt jms.)
— arvutusintensiivne marsruutimine vastandina liiklusintensiivsele marsruutimisele.

* Ligipdids raadiokanalile reguleerida siinkroniseerimise abil, mitte MAC (Media
Access Control) sdnumitega.

» Jitta dra loogilise ithenduse loomine adressaadiga, vaid lihtsalt sonum teele saata.
* Viia miinimumini pakettides sisalduv teenindusinfo.

* Integreerida protokollikihid, nii et ka kdrgemad tasemed on teadlikud fiiiisilise kihi
(energia)probleemidest ning osalevad aktiivselt nende lahendamisel.

* Saadetav info kokku koguda ning iihekorraga kiiresti dra saata.

Nende ideede kasutatavus soltub konkreetsest rakendusest.

6.2. Raadiospektri efektiivsem kasutamine

Raadiospekter on jagatud kitsasteks sagedusvahemikeks ja huvigrupid-organisatsioonid
voivad kasutada ainult neile litsentseeritud sageduspiirkondi. Jargmisel lehel on niditena
toodud USA raadiospektri jaotus (A4 formaadis ei ole viljatriikk kiill eriti histi loetav,

aga huvi korral saab seda tabelit National Telecommunications and Information
Administration' 1 kodulehelt PDF formaadis alla laadida [17]). Raadio teel suhtlevate
seadmete arv aga iiha kasvab ja seda eriti just monedes sageduspiirkondades, nditeks
suhteliselt kitsastes vabakasutuses olevates (s.t. litsentsi mittendudvates) vahemikes.
Probleemiks on ka spektrijaotuse erinevused riigiti, mis raskendab mobiilsete seadmete
globaalset kasutamist. Onneks on aktiivselt asutud lahendusi otsima ning kahte vdimalust —
ultralairibatehnoloogia ja Cognitive Radio — ongi jargnevas lithidalt tutvustatud.

Ultralairiba (Ultra Wideband, UWB) on tegelikult tuntud juba 1960-test aastates alates,
kuigi siis kasutati teistsugust terminoloogiat: "carrier-free", "baseband” voi "impulse”
tehnoloogia [18]. UWB pohimote on iililithikeste raadioimpulsside kasutamine, mille
kestus on tiiiipiliselt moddetav piko- voi nanosekunditega ja impulsi "pikkus" on iiks kuni
paar kandevsageduse lainepikkust. Tekkiv signaal on nii suure ribalaiusega, et tihti on
tegelikku kandevsagedust raske médratleda. Kuna energia ja info on viga suurde sagedus-
piirkonda laiali jaotatud, siis on energiatihedused (vattides iihe sagedusriba hertsi kohta)
viga viikesed ning seetottu UWB kitsaribalisi tugevaid signaale eriti ei hdiri. Samuti ei
sega need kitsaribalised signaalid eriti UWB signaali, sest viimases on info niivord "laiali
maiiritud”, et peaaegu alati leidub piisavalt laiu sagedusvahemikke, kus signaal segamatult
adressaadini jouab.
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Selle lehe asemele tuleb eraldi virviprinteriga triikitud raadiosageduste jaotustabel
http://www.ntia.doc.gov/osmhome/allochrt.pdf. Tiihi leht lihtsalt selleks, et
lehekiiljenumbrid pérast digesti 1dheks.
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Tanu UWB tehnoloogiale on FCC (Federal Communications Commission, USA) paaril
viimasel aastal hakanud moningaid konkreetsetele kasutajatele litsentseeritud sagedus-
alasid avama ka litsentseerimata isikutele. Seda mdistagi tingimusel, et kasutatavad UWB
signaalid oleks nii viikse voimsustihedusega, et sageduste pohikasutajaid ei hiiriks.

Cognitive Radio (CR) on raadioseade, mis suudab jélgida ("cognitive" on otsetdlkes
"tunnetuslik") imbritsevat keskkonda, eelkdige raadiospektri kasutust teiste poolt, ja oma
asukohta ning vastavalt olukorrale muuta oma voimsust, sagedust, modulatsiooni ning teisi
parameetreid [19]. Nimelt on raadiospekter kui ressursiruum mitmemdodtmeline [20]:

« Signaali kandesagedus.

*» Aeg, mille jooksul signaali edastatakse.

* Ruumiosa, kus signaal on vastuvoetav voi hidiringuid pohjustab.
* Signaali formaat — mil viisil on info raadiosignaali kodeeritud.

Seniajani on ainus vaadeldav parameeter olnud sagedus, mille lubatud vahemikud on igale
kasutajale rangelt kindlaks médratud (iiksikutes rakendustes, néiteks traadita kohtvorkudes,
on kiill kasutatud sageduste valikut vastavalt olukorrale, kuid see on siiski toimunud véga
kitsastes piirides) ja iildiselt on jddnud mulje, et spektriressurss voib vaikselt ammenduma
hakata. Kui aga vaadelda ka iilejadnud parameetreid, on kasutamata ressursiruumi tohutult.
Niiteks on vahemikust O kuni 100 GHz igal ajahetkel kasutuses vaid 5..10 protsenti ja
seega on pohimotteliselt 90 GHz ulatuses vaba raadiospektrit [19]. Cognitive Radio peab
suutma dra kasutada neid hetki, kus sagedusvahemiku litsentsi omanik parajasti saatmisega
ei tegele, ning pdhiomaniku tagasi eetrisse tulekul koheselt "eest dra hiippama".

Mbistagi on vaja moned sagedused ka eranditult pohikasutaja valdusse jitta, néiteks
paisteteenistuste omad. Samuti vOib olla vajalik piirangute veel tipsem seadmine, keelates
CR' del mone sagedusala kasutamise mingis geograafilises piirkonnas ja teatud kellaaega-
del. Koigi piirangute jdik seadmesse sissekirjutamine raadio valmistamise ajal oleks keeru-
line — algul peaks riistvara tootmine ootama regulatsioonide valmimise taga ning hiljem,
kui piirangud ja seadmed valmis, oleks keeruline vdi vdoimatu vajadusel piiranguid muuta.
Seetottu peaks nii tehnoloogia kui sageduste kasutuslubade jagajad ldahtuma diinaamilisest
piirangute seadmisest — infot keelatud tegevuste kohta hoitakse vastavas serveris ning
igaiiks voib sealt alla laadida temale vajaliku osa piirangutest, néditeks konkreetse
geograafilise piirkonna kohta (joonis 11).

Cognitive Radio ei ole ainult iiksikute uurimisasutuste huviala, vaid selle ideega on kaasa
lainud ka organisatsioonid, kelle toetus CR' i reaalseks rakendamiseks on viga oluline:
FCC ning IEEE. Niiteks on algatatud standardi IEEE P802.22 loomine, mille tdispikk
ametlik nimi on "Standard for Wireless Regional Area Networks (WRAN) — Specific
requirements — Part 22: Cognitive Wireless RAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications: Policies and procedures for operation in the TV
Bands." ja mille eesmirgiks on vilja tootada spetsifikatsioon televisiooni VHF/UHF
sagedusalade (54..862 MHz) kasutamiseks CR toetusega traadita piirkondlike vorkude
poolt [21].
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Machine-readable
Policles

Joonis 11. Diinaamiline piirangute seadmine. XG on DARPA projekt uue pdlvkonna
(neXt Generation) spektrikasutustehnoloogiate viljatootamiseks. [22]
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7. MANET rakendused

Mobiilsete ad hoc vorkude kasutusvdimalusi on viga palju ning sellest tulenebki kiirelt
kasvav huvi nende arendamise vastu. Selle huvi pohjuste paremaks mdistmiseks on kées-
olevas peatiikis toodud mitmesuguseid niditeid MANET' de voimalikest kasutusvaldkonda-
dest. Loetelu koostamisel on kasutatud allikaid [1], [3], [23] ja [24].

Piisteteenistused: kommunikatsioon péisteoperatsioonidel; loodusdnnetustes hidvinud
sideinfrastruktuuri ajutine asendamine; liiklusdnnetuse korral juhiste edastamine ldhi-

timbruse sdidukijuhtidele (eeldusel, et enamikus liiklusvahendites on vorguseadmed);

pdistja ja muude oluliste objektide asukoha nditamine kaardil voi majaplaanil (néiteks
tuletdrjujale tema kiivris oleva HUD' {Head Up Display) abil).

Kommertskasutus: mitmesugused e-iri rakendused, néiteks elektrooniliste maksete
sooritamine taksodest jms.; mobiilne kontor; koosolekutel, seminaridel, konverentsidel
osalejate mobiilsetest seadmetest loodavad / tekkivad koost6dd ja suhtlemist soodustavad
vorgud; mobiilsest seadmest printimine suvalises punktis firma territooriumil; esitlus-
tehnika seadistamine otse oma mobiilsest seadmest, mitte spetsiaalsete pultide abil;
personaalvork kantavatest ja paari meetri raadiuses olevatest seadmetest; asukohast
soltuvate uudiste, teeolude, ilmateate, muusika, reklaamide edastamine sidukitele;
asukohast soltuv otsing — kus on ldhim vaatamisvéérsus, printer, pangaautomaat,
bensiinijaam, kino; transpordivahendite omavaheline suhtlemine, logistika.

Haridus ja meelelahutus: loengu kuulajate siilearvutite ithendamine koost6od ja arutelu
soodustavasse vorku; virtuaalsed klassiruumid; vorguméngud (multi-user games).

Kodukasutus: traadita koduvork; Interneti leviala laiendamine majas, dues, naabruskonnas;
vorku ithendatud kodurobotid.

Taktikalised vorgud: militaarkommunikatsioon; lahinguvélja automatiseerimine.

Oluline MANET" de liik osensorvorgud — suur hulk vaadeldavasse keskkonda paisatud
vOI installeeritud traadita side abil suhtlevaid sensoreid — mis on rakendatavad koigis eel-
toodud valdkondades. Lahinguvilja jdlgimine, (piiri-, liikumiskeelu-) lepingutest kinni-
pidamise kontroll; virtuaalne klaviatuur (kiirendusanduritega sensorid sdrmekiiiintel);
kaupade liikumise jdlgimine; seadmete monitooring ja rikete ennetamine tehastes, nditeks
vibratsiooniandurite abil; inimeste jalgimine: info lapse, vanainimese, patsiendi liikumi-
sest, tervislikust seisundist; epideemiate varajane avastamine, kasvoi aevastuste sageduse
jargi rahvarikastes kohtades; teadusele vajalike andmete kogumine looduse kohta; parkla
oleku jéalgimine — millised kohad parajasti vabad on; pdllumajanduslikud rakendused:
kariloomade ja pdldude oluliste parameetrite pidev jdlgmine.

Sensorvorkude loogiline edasiarendus on sensor- ja tditurvorgud (Wireless Sensor and
Actor Networks, WSANSs), kus sensorid ja tditurid moodustavad iiheskoos funktsioneeriva
MANET [25]. Niiteks kui tulekahjuandurid avastavad tulekolde, siis saadavad selle info
vorku laiali. Teade jouab ka samas vorgus asuvate kustutusseadmeteni, kes vastavalt
tulekahju asukohale ja suurusele lepivad omavahel kokku sobiva kustutamisstrateegia.
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8. Kokkuvote

Mobiilsed ad hoc vorgud omavad suurt potentsiaali — nende kasutuselevott edendaks viga
paljusid erinevaid eluvaldkondi. Esimesed projektid said kiill alguse juba 1970-tel aastatel,
kuid alles praeguseks on tehnoloogia areng joudnud piisavalt kaugele, et tekitada laiemas
tildsuses piisavalt huvi MANET' de kasutamise vastu. Kuigi mitmed olulised kiisimused
nagu marsruutimine ja energia saastmine mobiilsetes ad hoc vorkudes vajavad veel pohja-
likku uurimis- ja arendustdod, on esimesed tooted juba turule joudnud ning ldhiajal voib
oodata MANET" de laialdast kasutuselevottu.
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9. Kasutatud materjalid

Internetis asuvaid materjale on kasutatud sellistena, nagu nad olid ajavahemikus november
kuni detsember aastal 2004.

Mitmed viited on aadressile http://www.sciencedirect.com, mis tdhendab, et on kasutatud
kirjastuse Elsevier teadusajakirjade tdistekste sisaldavat online-andmebaasi ScienceDirect,
millele on ligipdds TTU arvutivorgust. Mérge "Corrected proof" tihendab jirgnevat:

Corrected proofs: these are articles containing the authors' corrections. The content of the article will
usually remain unchanged, and possible further corrections are fairly minor. Typically the only
difference with the finally published article is that specific issue and page numbers have not yet been
assigned. [ScienceDirect]

[y

. Mobile ad hoc networking: imperatives and challenges.
Imrich Chlamtac, Marco Conti, Jennifer J.-N. Liu.
Ad Hoc Networks. Volume 1, Issue 1, July 2003, Pages 13-64.
http://www.sciencedirect.com/

2. Ad hoc networking for pervasive systems. Editorial. Marco Conti, Enrico Gregori.
Ad Hoc Networks. Article in Press, Corrected Proof.
http://www.sciencedirect.com/

3. Mobile ad hoc networking: an essential technology for pervasive computing.
Jun-Zhao Sun.
Proc. International Conferences on Info-tech & Info-net, Beijing, China, C:316 - 321.
http://www.mediateam.oulu.fi/publications/pdf/92.pdf

4. picoNet II Mobile Router. Alex Song.
Undergraduate Honours Thesis Project.
http://piconet.sourceforge.net/thesis/main.htmi

5. Quality of service provisioning in ad hoc wireless networks: a survey of issues and
solutions. T. Bheemarjuna Reddy, I. Karthigeyan, B.S. Manoj, C. Siva Ram Murthy.
Ad Hoc Networks. Article in Press, Corrected Proof.
http://www.sciencedirect.com/
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